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OGGETTO: PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 - COMPONENTE
1 - INVESTIMENTO 1.5 "CYBERSECURITY" - CODICE D'INVESTIMENTO M1C111.5". FORNITURA
DEI SERVIZI DI ASSISTENZA SPECIALISTICA PER L'INNALZAMENTO DEL LIVELLO DI SICUREZZA
INFRASTRUTTURALE E FORMAZIONE DEL PERSONALE. FINANZIATO CON | FONDI
DELL'UNIONE EUROPEA - NEXT GENERATION EU - CUP F46G24000040006 - CIG
B515D84107 E 92384512F1.

vista la seguente proposta di deliberazione avanzata dal Direttore della Struttura
Complessa Gestione Approvvigionamenti

IL DIRETTORE GENERALE

PREMESSO che AREU & un Ente del S.S.R. disciplinato dall’art. 16 L.R. 30.12.2009 n. 33 e
s.m.i. e attivato dalla DGR n. 2701/2019 e dalla DGR n. 4078/2020;

VISTA la deliberazione dell’Agenzia n. 1/2024 “PRESA D' ATTO DELLA D.G.R. N. XII/1650 DEL
21/12/2023 DETERMINAZIONI IN ORDINE ALLA DIREZIONE DELL'AGENZIA REGIONALE
EMERGENZA URGENZA (AREU) — (DI CONCERTO CON L'ASSESSORE BERTOLASQ)" di
nomina del Dott. Massimo Lombardo a Direttore Generale dell’Agenzia Regionale
Emergenza Urgenza (AREU);

PREMESSO altresi che:

- con decreto del Ministero della Salute del 20 gennaio 2022 sono state tra I'altro
assegnate alle Regioni e Province Autonome, secondo specifica ripartizione, le
risorse inserite all'interno degli interventi del PNRR (Piano Nazionale di Ripresa e
Resilienza) destinate nello specifico agli investimenti finalizzati
all’lammodernamento del parco tecnologico ospedaliero;

- AREU ha partecipato all’avviso pubblico n. 08/2024, recante “Avviso Pubblico per
la presentazione di proposte di interventi di potenziamento della resilienza cyber
dei grandi Comuni, dei Comuni capoluogo di Regione, delle Cittad Metfropolitane,
delle Agenzie regionali sanitarie e delle Aziende ed enti di supporto al Servizio
Sanitario Nazionale, delle Autoritd di sistema portuale, delle Autoritd del Bacino
del Distretto idrografico e delle Agenzie regionali per la protezione dell’ambiente
a valere sul Piano Nazionale di Ripresa e Resilienza, Missione 1 — Componente 1 —
Investimento 1.5 “Cybersecurity” - Codice d'investimento MI1CI1I11.5",
presentando il progetto denominato “AREU Sicura”;

- in data 25/09/2024 (Protocollo Generale N° 2024/26376 del 25/09/2024), all’esito
di istruttoria, I'Agenzia per la Cybersicurezza Nazionale ha trasmesso ad AREU la
Determina prot. n. 30550 del 23/09/2024, recante |'approvazione della
graduatoria finale a valere sull'Avviso n. 8/2024 e conseguente ammissione totale
al finanziomento per la realizzazione della proposta progettuale denominata
“Areu Sicura” (ID Progetto: 31_WP9_A8_Agenzia Regionale Emergenza Urgenza -
Lombardia), codice CUP F46G24000040006, per complessivi € 1.497.123,00;

- AREU, in data 06/11/2024, nel rispetto delle condizioni di cui alla normativa di
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riferimento, nonché ai sensi dell’art. 7.2 dell’Avviso, ha provveduto alla
sottoscrizione e all'invio dell’ Atto d'Obbligo per la concessione del finanziamento
a valere sul PNRR, al fine di vedersi riconosciuta l'erogazione del contributo, fino
all'importo massimo di € 1.497.123,00 (Protocollo Generale N° 2024/31143 del
06/11/2024);

- con riferimento ai termini di conclusione dei progetti, & previsto che, pena la
revoca del contributo e il recupero da parte dellACN delle somme
eventualmente anficipate, i progetti ammessi a finanzimmento dovranno
concludersi entro il 31 dicembre 2025;

- daultimo AREU, in data 13/11/2024, ha formalmente dato avvio al progetto di cui
sopra tramite trasmissione all’ Agenzia per la Cybersicurezza Nazionale di apposita
Comunicazione di avvio attivitd (Protocollo Generale N° 2024/32333 del
15/11/2024);

DATO ATTO che:

- conDeliberan. 319 del 22/08/2022 questa Agenzia ha aggiudicato la fornitura dei
servizi di assistenza specialistica per l'innalzamento del livello di sicurezza
infrastrutturale e formazione del personale a Infoteam Sir.l., per un importo
complessivo pari a € 198.050,00 oltre IVA, per un periodo di 36 mesi, decorrenti dall
01/09/2022 al 31/08/2025;

- il relativo contratto ha ad oggetto servizi di assistenza specialistica per
l'innalzamento del livello di sicurezza infrastrutturale del sistema informativo e
tecnico di AREU, nello specifico attraverso i seguenti strumenti e servizi: (i)
Piattaforma software integrata, (i) Servizi per la formazione del personale, (iii)
Servizi di Vulnerability Assessment (VA) e Penetration Test (PT), (iv) Servizi di
supporto e consulenza;

- il medesimo contratto, della durata di 36 mesi, prevede la possibilita di essere
rinnovato, alle medesime condizioni, per una durata massima di 12 mesi, per un
importo di € 50.000,00 (I.V.A. escl.), oltre alla possibilitd di essere modificato nel
Caso in cui si renda necessario attivare ulteriori servizi per la gestione integrata
della sicurezza delle informazioni, per un importo di € 100.000,00 (I.V.A. escl.), ai
sensi dell’art. 106, co. 1, lett. a), del D.Lgs. 50/2016;

ATTESO che il Direttore della SC Sistemi Informativi di AREU, Ing. Gabriele Dassi, con nota
del 18/12/2024 (Mod. 37):

- ha chiesto I'attivazione dell’opzione relativa alla modifica contrattuale per la
fornitura di ulteriori servizi per la gestione integrata della sicurezza delle
informazioni, oltre che dell'opzione di rinnovo per 12 mesi alle medesime
condizioni, dal 01/09/2025 al 31/08/2026;

- ha dichiarato che i servizi aggiudicati a Infoteam S.r.l. come sopra descritto,
rienfrano nel perimetro degli interventi che si infende realizzare con il progetto
“Areu Sicura” e, pertanto, possono essere ricondotti, per il restante periodo di

Copia informatica per consultazione Pagina 3 di 8



*AREU

% Regione
Lombardia

vigenza contrattuale, pari a 12 mesi, al medesimo progetto finanziato con i fondi
del PNRR riconosciuti ad AREU come sopra specificato;

RITENUTO pertanto di:

- ricondurre i servizi di assistenza specialistica per I'innalzamento del livello di
sicurezza infrastrutturale e formazione del personale aggiudicati a Infoteam S.r.l.
con delibera n. 319 del 22/08/2022, al progetto “Areu Sicura” a decorrere dal
01/10/2024 fino al 31/08/2025, per un valore complessivo pari a € 60.515,25 (I.V.A.
escl.);

- attivare I'opzione relativa alla modifica del contratto con la fornitura di ulteriori
servizi per la gestione integrata della sicurezza delle informazioni, per I'importo di
€ 100.000,00 (L.V.A. escl.), la cui spesa troverd copertura nel finanziamento
concesso dall’'Unione Europea Next Generation EU — PNRR Missione 1 C1 1.5
“Cybersicurezza” di cui sopra;

- attivare I'opzione relativa al rinnovo del contratto per 12 mesi, pari a complessivi
€ 50.000,00 oltre IVA, precisando che la spesa relativa ai 4 mesi dal 01/09/2025 al
31/12/2025, per I'importo di € 16.668,00 (I.V.A. escl.), trovera copertura nel
finanziomento concesso dall’Unione Europea Next Generation EU — PNRR Missione
1 C1 1.5 “Cybersicurezza” di cui sopra, mentre la spesa relativa ai restanti 8 mesi,
dal 01/01/2026 al 31/08/2026, per I'importo di € 33.332,00 (I.V.A. escl.), trovera
copertura nel budget aziendale;

PRECISATO infine che si € provveduto ad effettuare tutte le dovute verifiche previste
dalle “Linee Guida per i Soggetti Attuatori individuati framite avvisi pubblici”, e in
particolare:

(i) il rispetto del principio DNSH (DO NOT SIGNIFICANT HARM - Il principio DNSH si basa
su quanto specificato nella “Tassonomia per la finanza sostenibile”, adottata per
promuovere gli investimenti del settore privato in progetti verdi e sostenibili nonché
confribuire a realizzare gli obietftivi del Green Deal), verificato grazie alla
documentazione presentata dalla societa stessa, agli atti d’ufficio;

(i) il rispetto del principio del contributo all'obiettivo climatico e digitale (cd.
tagging) verificato grazie alla documentazione presentata dalla societd stessa, agli
atti d'ufficio;

(iii) il rispetto e la promozione della parita di genere e le linee guida volte a favorire
le pari opportunitd di genere e generazionali, nonché I'inclusione lavorativa delle
persone con disabilitd nei contratti pubblici finanziati con le risorse del PNRR e del
PNC, verificati grazie alla documentazione presentata dalla societa stessa, agli atfi
d'ufficio;

(iv) il rispetto della protezione e valorizzazione dei giovani, al fine di garantire
I'attuazione di interventi e riforme a beneficio delle future generazioni, verificati
grazie alla documentazione presentata dalla societd stessa, agli atti d'ufficio;

(v) l'assenza di conflitto di interessi e i titolari effettivi, verificati grazie alla
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documentazione presentata dalla societa stessa, agli atti d'ufficio;

PRESO ATTO che il Proponente del procedimento attesta la completezza, la regolarita
tecnica e la legittimita del presente provvedimento;

ACQUISITI i pareri favorevoli del Direttore Amministrativo e del Direttore Sanitario, resi per
quanto di specifica competenza ai sensi dell’art. 3 del D.Lgs. n. 502/1992 e s.m.i.;

DELIBERA
Per tutti i motivi in premessa indicati e integralmente richiamati:

1) di dare atto che le attivitd inerenti il servizio di assistenza specialistica per
I'innalzamento del livello di sicurezza infrastrutturale e formazione del personale,
aggiudicato alla societa Infoteam S.r.l. con delibera n. 319 del 22/08/2022, per la
quota parte del servizio connesso al periodo a decorrere dal 01/10/2024 al
31/08/2025 trovano copertura nel finanziomento dell’Unione Europea Next
Generation EU — PNRR Missione 1 C1 1.5 “Cybersicurezza”, per un valore complessivo
pari a € 60.515,25 IVA escl.;

2) didare atto che gli oneri derivanti dal contratto in essere tra AREU e Infoteam S.r.l.,
pari a € 60.515,25 oltre a LLV.A. 22% pari a € 13.313,35, per totali € 73.828,60, gid
aggiudicati con delibera n. 319/2022, trovano copertura nel finanziamento
concesso dall’Unione Europea Next Generation EU — PNRR Missione 1 C1 1.5
“Cybersicurezza” di cui sopra, e verranno imputati ai Bilanci d'esercizio degli anni
2024 e 2025 al conto 30203270 *Altri servizi non sanitari”, Progetto PNRR-CYBERSEC,
come segue:

IMPORTO IMPORTO
PERIODO IVA ESCL. IVA INCL. CIG Cup PROGETTO
01/10/2024 PNRR-
16.504,21 20.135,1 B515D84107 | F46G24 4
31/12/2024 €16.50 €20.135.13 515D8410 6G24000040006 CYBERSEC
01/01/2025 PNRR-
€44.011,04 | €53.693,47 | B515D84107 | F46G24000040006
31/08/2025 CYBERSEC
3) di attivare I'opzione relativa alla modifica del contfratto ex art. 106, co. 1, lett. a),
D.Lgs. 50/2016, attivando ulteriori servizi per la gestione integrata della sicurezza
delle informazioni, per I'importo di € 100.000,00 (I.V.A. escl.);
4) di dare atto che gli oneri derivanti dall’attivazione della opzione di cui al punto 3),

per un valore complessivo pari a € 100.000,00 oltre a I.V.A. 22%, pari a € 22.000,00,
per totali € 122.000,00, troveranno copertura nel finanziamento concesso
dall’Unione Europea Next Generation EU — PNRR Missione 1 C1 1.5 “Cybersicurezza”
di cui sopra, e verranno imputati al Bilancio d'esercizio dell’anno 2025 al conto
30203270, "“Altri servizi non sanitari”, Progetto PNRR-CYBERSEC, come segue:

IMPORTO IMPORTO
PERIODO IVA ESCL. IVA INCL. CIG Ccup PROGETTO
01/01/2025 € € PNRR-
31/12/2025 | 100.000,00 122.000,00 BS15D84107 | F46G24000040006 CYBERSEC
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di attivare I'opzione relativa al rinnovo del contratto per 12 mesi, dal 01/09/2025 al
31/08/2026, per un valore complessivo pari a € 50.000,00 (I.V.A. escl.);

di dare atto che gli oneri derivanti dall’attivazione dell’opzione di cui al punto 5),
per un valore complessivo pari a € 50.000,00 oltre IVA 22%, pari ad € 11.000,00, per
complessivi € 61.000,00, froveranno copertura per I'importo di € 16.668,00 oltre IVA
22%, pari ad € 3.666,96, per complessivi € 20.334,96, nel finanziamento concesso
dall’Unione Europea Next Generation EU — PNRR Missione 1 C1 1.5 “Cybersicurezza”
di cui sopra, e verranno imputati al Bilancio d’'esercizio dell’anno 2025 al conto
30203270, “Altri servizi non sanitari”, Progetto PNRR-CYBERSEC, e per I'importo di €
33.332,00 oltre IVA 22%, pari ad € 7.333,04, per complessivi € 40.665,04, nel Bilancio
d'esercizio dell’anno 2026, al conto 30203270, “Altri servizi non sanitari”, in linea con
le assegnazioni di finanziamento regionali, come segue:

IMPORTO IMPORTO
PERIODO IVA ESCL. IVA INCL. CiG Cup PROGETTO
01/09/2025 PNRR-
31/12/2025 €16.668,00 | €20.334,96 | B515D84107 | F46GG24000040006 CYBERSEC
01/01/2026-
31/08/2026 €33.332,00 | €40.665,04 | 92384512F1 - -

7) diprendere atto che la fornitura del servizio in oggetto garantisce:

(i) il ispetto del principio DNSH, verificato grazie alla documentazione presentata
dalla societd stessa, agli atti d’ufficio;

(ii) il rispetto del principio del contributo all’obiettivo climatico e digitale (cd.
tagging), verificato grazie alla documentazione presentata dalla societa stessa,
agli atti d'ufficio;

(iii) il rispetto e la promozione della parita di genere e le linee guida volte a favorire
le pari opportunita di genere e generazionali, nonché I'inclusione lavorativa delle
persone con disabilita nei contratti pubblici finanziati con le risorse del PNRR e del
PNC, verificati grazie alla documentazione presentata dalla societd stessa, agli atfi
d’ufficio;

(iv) il rispetto della protezione e valorizzazione dei giovani, al fine di garantire
I'attuazione di interventi e riforme a beneficio delle future generazioni, verificato
grazie alla documentazione presentata dalla societa stessa, agli atti d'ufficio;

(v) I'assenza di conflitto di interessi e i fitolari effettivi, verificati grazie alla
documentazione presentata dalla societd stessa, agli atti d’ufficio;

8) didare atto che aisensi dell’art.15, comma 4, del D.Igs. 36/2023 il Responsabile del

presente procedimento per quanto attiene la fase di affidamento, € il Direttore
della S.C. Gestione Approvvigionamenti AREU, Dr. Alessandro Gervasi;

9) diindividuare quale Responsabile Unico del Progetto del presente contratto, aisensi
dell’art.15 e dell’allegato 1.2 del D.Igs. 36/2023, il Direttore della SC Sistemi Informativi
di AREU, Ing. Gabriele Dessi;
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10) di disporre che vengano rispettate tutte le prescrizioni inerenti alla pubblicazione sul
portale web dell’ Agenzia di tutte le informazioni e i documenti richiesti e necessari
ai sensi del D.Lgs. n. 33/2013 e s.m.i., c.d. Amministrazione Trasparente nonché ai
sensi delle “Linee Guida per i Soggetti Attuatori individuati tramite avvisi pubblici”
dell’ Agenzia Nazionale per la Cybersicurezza”;

11) di disporre altresi la pubblicazione del presente provvedimento all'Albo Pretorio on
line dellAgenzia, dando atto che lo stesso € immediatamente esecutivo (ex art. 32
comma 5 L. n. 69/2009 s.m.i. e art. 17 comma 6 L.R. n. 33/2009).
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La presente delibera e sottoscritta digitalmente, ai sensi dell'art. 21 D.Lgs. n. 82/2005 e
s.m.i., da:

[l Direttore Amministrativo Andrea Albonico
[l Direttore Sanitario Gabriele Mario Perotti

Il Direttore Generale Massimo Lombardo
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