*AREU

Sistema Socio Sanitario

% Regione
Lombardia

DETERMINA
DEL DIRIGENTE
Gestione Approvvigionamenti

16/ 2025 del 17/02/2025

Oggetto: PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 - COMPONENTE 1
- INVESTIMENTO 1.5 "CYBERSECURITY" - CODICE D'INVESTIMENTO M1C1I11.5". ADESIONE
ALLA CONVENZIONE CONSIP "CYBER2™, E AFFIDAMENTO DIRETTO ALLA SOCIETA' MATIC
MIND S.P.A. PER L'ACQUISTO DI PRODOTTI E SERVIZI DI CYBERSICUREZZA LEGATI AL
PROGETTO "AREU SICURA" FINANZIATO CON | FONDI DELL'UNIONE EUROPEA - NEXT
GENERATION EU - CUP F46G24000040006

116117 2> SRC

CONTIUITA ASSISTENTILE 6_% LOMBARDIA

|

AREU Agenzia Regionale Emergenza Urgenza Emergenza
Via Alfredo Campanini, 6 - 20124 Milano | C.F. e P. IVA 11513540960
Tel 02 67129001 | Fax 02 67129002 | Mail protocollo@pec.areu.lombardia.it

www.areu.lombardia.it

Copia informatica per consultazione Pagina 1 di 6



Finanzislo DIPARTIMENTO qkA R E U
dall'Unione europea {} E
Nex Lt Ve Bocen Bonaor

OGGETTO: PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 - COMPONENTE
1 - INVESTIMENTO 1.5 "CYBERSECURITY" - CODICE D'INVESTIMENTO M1C111.5". ADESIONE
ALLA CONVENZIONE CONSIP "CYBER2", E AFFIDAMENTO DIRETTO ALLA SOCIETA"' MATIC
MIND S.P.A. PER L'ACQUISTO DI PRODOTTI E SERVIZI DI CYBERSICUREZZA LEGATI AL
PROGETTO "AREU SICURA" FINANZIATO CON | FONDI DELL'UNIONE EUROPEA - NEXT
GENERATION EU - CUP F46G24000040006.

Determinazione avanzata dal Dirigente della Struttura Complessa Gestione
Approvvigionamenti con delega conferita dal Direttore Generale con nota Prot. n. 17451
del 19.06.2024 al Dott. Alessandro Gervasi

IL DIRIGENTE RESPONSABILE

PREMESSO che I'Agenzia Regionale Emergenza Urgenza (AREU) € un Ente del SS.R.
disciplinato dall’art. 16 L.R. 30.12.2009 n. 33 e s.m.i. e atftivato dalla DGR n. 2701/2019 e
dalla DGR n. 4078/2020;

RICHIAMATA:

- la deliberazione dell’ Agenzia n. 1/2024 “PRESA D'ATTO DELLA DGR N. XII/1650 DEL
21/12/2023 - DETERMINAZIONI IN ORDINE ALLA DIREZIONE DELL'AGENZIA
REGIONALE EMERGENZA URGENZA (AREU) — (DI CONCERTO CON L'ASSESSORE
BERTOLASO)" di nomina del Dott. Massimo Lombardo a Direttore Generale
dell’ Agenzia Regionale Emergenza Urgenza (AREU);

- la DGR XII/1827 del 31/01/2024 di Regione Lombardia, "Determinazioni in ordine
agli indirizzi di programmazione del SSR per I'anno 2024", Allegato 10 - "Area
Investimenti, acquisti e internal auditing" che prevede, per le aziende del SSR,
l'obbligo di adesione ai contratti/convenzioni attivati dal Soggetto Aggregatore
regionale A.R.LA. S.p.A. o, in subordine, dal Soggetto Aggregatore nazionale
Consip S.p.A.;

PREMESSO altresi che:

- con decreto del Ministero della Salute del 20 gennaio 2022 sono state tra I'altro
assegnate alle Regioni e Province Autonome, secondo specifica ripartizione, le
risorse inserite all'interno degli interventi del PNRR (Piano Nazionale di Ripresa e
Resilienza) destinate nello specifico agli investimenti finalizzati
all’lammodernamento del parco tecnologico ospedaliero;

- AREU ha partecipato all’avviso pubblico n. 08/2024, recante “Avviso Pubblico per
la presentazione di proposte di interventi di potenziamento della resilienza cyber
dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metfropolitane,
delle Agenzie regionali sanitarie e delle Aziende ed enti di supporto al Servizio
Sanitario Nazionale, delle Autorita di sistema portuale, delle Autoritd del Bacino
del Distretto idrografico e delle Agenzie regionali per la protezione dell’ambiente
a valere sul Piano Nazionale di Ripresa e Resilienza, Missione 1 — Componente 1 —
Investimento 1.5 *“Cybersecurity” - Codice d'investimento MICI1I1.5",
presentando il progetto denominato “AREU Sicura”;
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- in data 25/09/2024 (Protocollo Generale N° 2024/26376 del 25/09/2024), all’esito
di istruttoria, I'Agenzia per la Cybersicurezza Nazionale ha trasmesso ad AREU la
Determina prot. n. 30550 del 23/09/2024 recante 'approvazione della graduatoria
finale a valere sullAvviso n. 8/2024 e conseguente ammissione fotale al
finanziamento per la realizzazione della proposta progettuale denominata “Areu
Sicura” (ID Progetto: 31_WP9_A8_Agenzia Regionale Emergenza Urgenza -
Lombardia), codice CUP F46G24000040006, per complessivi € 1.497.123,00;

- AREU, in data 06/11/2024, nel rispetto delle condizioni di cui alla normativa di
riferimento, nonché ai sensi dell'art. 7.2 dell'Avviso, ha provveduto alla
sottoscrizione e all'invio dell’ Atto d'Obbligo per la concessione del finanziamento
a valere sul PNRR, al fine di vedersi riconosciuta l'erogazione del contributo, fino
all'importo massimo di € 1.497.123,00 (Protocollo Generale N° 2024/31143 del
06/11/2024);

- daultimo AREU, in data 13/11/2024, ha formalmente dato avvio al progetto di cui
sopra tframite trasmissione all’ Agenzia per la Cybersicurezza Nazionale di apposita
Comunicazione di avvio afttivitd (Protocollo Generale N° 2024/32333 del
15/11/2024);

PRESO ATTO che:
- il Direttore della SC Sistemi Informativi, Ing. Gabriele Dassi, con nota del 16/12/2024
(Mod. 37 AREU), autorizzata dal Direttore Amministrativo:

e harichiesto i seguenti beni e servizi:
(i) FortiNAC appliance + 24 mesi di manutenzione
(i) estensione manutenzione al 3° anno con licenze FortiNAC PLUS
(iii) 200 Licenze FortiAuthenticator per 3 anni
(iv) FortiAuthenticator — upgrade di ulteriori 100 Licenze
(v) FortiAuthenticator — manutenzione Premium Support per 3 anni
(vi) ZTNA (Zero Trust Network Access) per 25 endpoints ciascuno
(vii) ZTNA = 25 licenze on prem
(viijmanutenzione 3 anni ZTNA
(ix) servizi professionali per I'installazione e attivazione
(x) basket di 5 gg di consulenza a consumo

e ha dichiarato che tali acquisizioni fanno parte del progetto finanziato con

i fondi del PNRR denominato “Areu Sicura” di cui alle Premesse;

- ibenie servizi di cui aipunti (i), (ix) e (x) sono reperibili all’interno della Convenzione
CONGSIP "CYBER2", per una spesa pari a €46.474,18 (I.V.A. escl.), come da “Piano
Operativo” redatto da Matic Mind S.p.A. e approvato dal Direttore della S.C.
Sistemi Informativi (nota prot. 3023 del 27/01/25), come segue:

IMPORTO
CONI.V.A.

2025 €28.124,18 | €6.187,32 | €34.311,50

DESCRIZIONE ANNO IMPORTO LV.A.

FortiNAC appliance

+ 24 mesi di manutenzione
Servizi professional per
I'installazione e I'attivazione
Basket di 5 gg di consulenza
a consumo

2025 €15.800,00 | €3.476,00 | €19.276,00

2025 € 2.550,00 €561,00 €3.111,00
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- conriferimento all’acquisizione dei beni e servizi di cui ai puntfi (i), (iii), (iv), (v). (Vi)
(vii) e (viii), dalle verifiche effettuate, non esistono ad oggi convenzioni attivate
da ARIA S.p.A. né da Consip S.p.A. cui poter far ricorso nellimmediato ed &
pertanto opportuno procedere, per I'acquisto degli stessi, framite affidamento
diretto a Matic Mind S.p.A. ai sensi dell’art. 50 co. 1 left. b) del D. Lgs. 36/2023,
frattandosi di fornitura complementare a quella in acquisizione tramite adesione
a Convenzione, come da offerta pari a €21.975,29 (L.V.A. escl.), cosi dettagliata:

IMPORTO
CON LLV.A.

DESCRIZIONE ANNO IMPORTO LV.A.

Estensione manutenzione al 3°
anno con licenze FortiNAC PLUS 2025 €5.96994 | €1.313,38 € 7.283,02
(extra Conv.)

200 Licenze FortiAuthenticator
per 3 anni (extra Conv.)
FortiAuthenticator — upgrade di
ulteriori 100 Licenze (extra Conv.)
FortiAuthenticator -
manutenzione Premium Support 2025 €2.122,50 € 466,95 € 2.589,45
per 3 anni (extra Conv.)

ZTNA (Zero Trust Network Access)
per 25 endpoints ciascuno (exira 2025 €7.617,24 | €1.675,80 € 9.293,04

2025 €2.778,18 €611,20 € 3.389.38

2025 €1.663,80 € 366,03 €2.029.83

Conv.)

ZCTONQ ‘) 25 licenze on prem (extra | 545 €773,63 € 170,20 € 943,83
Manutenzione 3 anni ZTNA (extra | oy,5 | ¢4 05000 | €231,00 | €1.281,00
convenzione)

ESAMINATA |la documentazione necessaria per I'acquisto dei beni e servizi disponibili
nella Convenzione CONSIP "CYBER2"” aggiudicata a Matic Mind S.p.A. reperibile sul sito
internet di CONSIP S.p.A. (www.acquistinretepa.it);

ACQUISITA I'offerta tecnica ed economica da parte della stessa Matic Mind S.p.A.,
societd in grado di fornire i beni e servizi complementari a quanto in acquisto framite
Convenzione CONSIP “Cybersec?2”;

VERIFICATO che i beni e servizi offerti dalla suddetta societd risultano essere pienamente
rispondenti alle esigenze rappresentate dal Direttore della SC Sistemi Informativi;

RITENUTO dunque:

- di prendere atto del "Piano Operativo” redatto da Matic Mind S.p.A. e
successivamente approvato dal Direttore della SC Sistemi Informativi;

- di aderire, con riferimento ai beni e servizi di cui ai punti (i), (ix) e (x) di cuiin
narrativa, alla Convenzione CONSIP “"CYBER2" aggiudicata a Matic Mind S.p.A.,
per un importo complessivo pari a €46.374,18 (I.V.A. escl.);

- di procedere con I'affidamento diretto della fornitura dei beni e servizi di cui ai
punti (i), (iii), (iv), (v), (vi), (vii) e (viii), alla societd Matic Mind S.p.A., per un importo
complessivo pari ad € 21.975,29 (L.V.A. escl.);
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PRECISATO infine che al fine di rispettare le “Linee Guida per i Soggetti Attuatori
individuati tframite avvisi pubblici”, si € provveduto ad effettuare le dovute verifiche
previste dalle “Linee Guida per i Soggetti Attuatori individuati tramite avvisi pubblici”, e
in particolare:

— ilrispetto del principio DNSH (DO NOT SIGNIFICANT HARM - Il principio DNSH si basa
su quanto specificato nella “Tassonomia per la finanza sostenibile”, adottata per
promuovere gliinvestimenti del settore privato in progetti verdi e sostenibili nonché
contribuire a realizzare gli obiettivi del Green Deal), verificato grazie alla
documentazione presentata dalla societd stessa, agli atti d’ufficio;

— ilrispetto del principio del contributo all’obiettivo climatico e digitale (cd. tagging);

— ilrispetto e la promozione della paritd di genere e le linee guida volte a favorire le
pari opportunitd di genere e generazionali, nonché l'inclusione lavorativa delle
persone con disabilitd nei contratti pubblici finanziati con le risorse del PNRR e del
PNC, verificati grazie alla documentazione presentata dalla societd stessa, agli atfi
d'ufficio;

— il rispetto della protezione e valorizzazione dei giovani, al fine di garantire
I'attuazione di interventi e riforme a beneficio delle future generazioni;

- l'assenza di conflitto di interessi e i fitolari effettivi, verificati grazie alla
documentazione presentata dalla societd stessa, agli atti d’ufficio;

PRESO ATTO che il Proponente del procedimento attesta la completezza, la regolarita
tecnica e la legittimita del presente provvedimento;

ACQUISITO il visto favorevole del Direttore Amministrativo reso ai sensi del vigente
Regolamento 45 per il “Conferimento e attuazione della delega di poteri gestionali e
della delega di firma ai dirigenti”;

DETERMINA

Per tutti i motivi in premessa indicati e integralmente richiamati:

1. peribenie servizi di cui ai punti (i), (ix) e (x) in narrativa, di aderire alla Convenzione
“Cyber2" stipulata da Consip S.p.A. con la societad Matic Mind S.r.l., framite
successiva emissione di apposito ordinativo di fornitura framite la piattaforma Mepa
“Acquisti in rete della Pubblica Amministrazione™ alla societd Matic Mind S.p.A. per
un importo complessivo pari a €46.474,18 (L.V.A. escl.);

2. di affidare alla societd Matic Mind S.p.A. la fornitura dei beni e servizi di cui ai punti (ii),
(iii), (iv), (v), (vi), (vii) e (viii), in quanto complementari alla fornitura in adesione a
Convenzione CONSIP, per un importo complessivo pari a €21.975,29 (L.V.A. escl.);

3. didare atto che gli oneri derivanti dall’adozione del presente provvedimento pari a
€68.449,47 oltre L.V.A. 22% pari a €15.068,89, per un totale complessivo di €83.508,35,
tfroveranno copertura nel finanziamento concesso dall’Unione Europea Next
Generation EU — PNRR Missione 1 C1 1.5 “Cybersicurezza” di cui sopra, € verranno
imputati al Bilancio d’'esercizio dell’anno 2025 (Progetto PNRR-CYBERSEC) come
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IMPORTO
ANNO IMPORTO LV.A. CON LVA. CONTO DESCRIZIONE CONTO

2025 €28.124,18 | €6.187,32 €34.311,50 10101430 Licenze d'uso di software

Manutenzione e

2025 € 27.492,44 | € 6.048,33 € 33.540,77 30204175 )
assistenza software

Licenze d'uso di software

2025 €12.832,85 | €2.823,23 € 15.656,08 30203178 . ..
non ammortizzabili

€ 68.449,47 | €15.058,88 | € 83.508,35

4.

Copia inform

di dare atto che la fornitura in oggetto garantisce:
il rispetto del principio DNSH, verificato grazie alla documentazione presentata
dalla societd stessa, agli afti d’ufficio;
il rispetto del principio del contributo all’obiettivo climatico e digitale (cd. tagging);
il rispetto e la promozione della parita di genere e le linee guida volte a favorire le
pari opportunita di genere e generazionali, nonché l'inclusione lavorativa delle
persone con disabilitd nei contratti pubblici finanziati con le risorse del PNRR e del
PNC, verificati grazie alla documentazione presentata dalla societd stessa;
il rispetto della protezione e valorizzazione dei giovani, al fine di garantire
I'attuazione diinterventi e riforme a beneficio delle future generazioni;
I'assenza di conflitto di interessi e i fitolari effettivi, verificati grazie alla
documentazione presentata dalla societd stessa, agli atti d’ufficio;

di dare atto che, ai sensi dell’art.15 del D. Lgs. 36/2023, il Responsabile del presente
Procedimento per quanto attiene la fase di affidamento € il Direttore della SC
Gestione Approvvigionamenti, Dott. Alessandro Gervasi;

di individuare quale Responsabile Unico del Progetto, ai sensi dell’art.15 e
dell'allegato 1.2 del D.Lgs. 36/2023, I'ing. Gabriele Dassi, Direttore S.C. Sistemi
Informativi di AREU;

di disporre a carico della Struttura proponente I'invio del presente provvedimento
alle Strutture aziendali interessate;

di disporre che vengano rispettate tutte le prescrizioni inerenti alla pubblicazione sul
portale web dell’ Agenzia di tutte le informazioni e i documenti richiesti e necessari ai
sensi del D. Lgs. n. 33/2013 e s.m.i., c.d. Amministrazione Trasparente, nonché ai sensi
delle “Linee Guida per i Soggetti Attuatori individuati tramite avvisi pubblici”
dell’ Agenzia Nazionale per la Cybersicurezza;

di disporre altresi la pubblicazione del presente provvedimento all'Albo Pretorio on
line delllAgenzia, dando atto che lo stesso € immediatamente esecutivo (ex art. 32
comma 5 L. n. 69/2009 e s.m.i. e art. 17 comma 6 L.R. n. 33/2009).

Il Direttore della S.C. Gestione Approvvigionamenti
Dott. Alessandro Gervasi

atica per consultazione Pagina 6 di 6



